
警方提示

小便宜一次也别占！
武汉市公安局反电诈中心民警分析，这类案

件专门针对想寻找“钱多事少离家近”工作机会
的涉世不深的年轻人，而许多平台上挂着“兼职”
“就业”等关键词的内容，背后的联系方式其实还
是“刷单诈骗”的团伙在操控。

民警提醒，诈骗分子往往把前面几次刷单任
务设置得特别简单，让对方放松警惕后再诱其上
钩，最好的防范就是小便宜一次也别占。
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6月7日，23岁的在汉女大学生
冰冰在小红书App上搜索兼职信
息，被一则“线上客服，每小时 35
元，日结”的消息吸引，添加帖子里
提供的QQ群号，并将QQ群群主加
为好友。

群主告诉冰冰，这是一份“网购
好评员”工作，工作流程是按照其发
来的视频逐步完成下单并由企业代
付即可。冰冰按照视频里流程一步
步操作，接着扫描了群主发给她的二
维码，可并未弹出视频中的“企业代
付”页面，冰冰扫码后很快刷脸支付，

显示“支付成功”。
冰冰赶紧截图发给群主，群主告

知联系“财务”QQ号可帮她退款。
冰冰又加了“财务”QQ好友，对方却
说，必须继续下单才能退款，接着引
导冰冰在支付宝中按要求搜索某关
键词，再按指示继续下单，每单990
元，“只要下单满5次，就能退款”。

冰冰接连下单4次后，发现自己
余额不够了，可“财务”仍坚称不能退
款，要冰冰再准备4000元。此时已
经转账4460元的冰冰方才醒悟，拨
打110报警。

“刷单”60分钟，4460元余额被“掏空”

上网交友很方便？“女友”可能在设套！
6月24日，33岁的武汉男子韩文

在手机里搜索“同城交友”，连续点击
后进入一个宣称可售卖色情产品的
购物网址。他点击“下载App购买”，
安装了一个不明来源的App，接着

“客服婷婷”在App中给他发来多张
色情图片，并邀请他进入会员群。

“哥哥，这是您的会员专属账
号。因为您买的产品受限制，所以
需要您使用专属账号在我们提供
的内部平台下单，生成物流单号后
才能给您发货。您每次下单，我们
会马上全额退款，到账后您再继续
下单，保证没有费用。”

韩文按照“客服婷婷”及“物流
员”的指示，使用自己的网银App
在对方提供的“内部平台”中下单，

可是对方却频频要求他“再次下单
出款”，他第一次转了1万多元、第
二次2万多元，第三次5.9万元，第
四次10.02万元。

此时韩文的银行卡因异常资金
流动，他所在片区的派出所民警也找
到他问情况，他的两张银行卡被冻
结，可他竟然借来朋友的银行卡继续
转过去10万元。

在转账过程中，韩文甚至将“交
易异常”“民警找我了”这些信息都告
诉“物流员”，但对方一直在追问他是
否还有其他银行的App可以使用，甚
至表示可以为他提供网上借贷渠道。

7月初，韩文再次与“物流员”联
系，对方依然问他能不能继续“下
单”，他终于醒悟到被骗，赶紧报案。

被骗后搜“钱如何找回”竟再次被骗
今年5月，37岁的武汉男子强强在

网上认识了女友“莉莉”，对方给他发来
一个“帮忙拼团”的链接，没想到却让强
强掉入了刷单诈骗的陷阱，卷走强强近
8万元后，“莉莉”也销声匿迹。

5月30日，因被骗钱十分苦恼的
强强打开手机上网搜索“在网上被骗
钱如何找回”，点击进入一个“网上被
骗维权咨询平台”。

“平台客服”与强强联系问明他
的遭遇后，让他添加名为“专案组！
苏”的QQ号，添加好友后，这位“苏
警官”把强强拉进一个名为“强强专
案”的QQ群，成员有“苏警官”“在线
反诈受理”及强强3人。

“在线反诈受理”在群里发来一张
“报警回执”文件图片，文件中的字样
显示强强的案件已被北京市公安局受
理，图片中还有伪造的公章图片、办案
民警姓名“苏××”及警号等信息。

接着“在线反诈受理”在QQ群
里发来一张二维码图片，“苏警官”向
强强解释，要强强扫码付款，是为了
便于警方办案。强强此时只觉得“苏
警官”在尽心尽力帮他办理诈骗案
件，毫不怀疑多次扫码。

强强扫码10余次共支付87977
元后，突然发现QQ群被解散，QQ好
友也找不到了，这才惊觉遭遇了第二
次诈骗。

警方提示：

公检法机构
不会线上办案

武汉市公安局反电诈中心民警介绍，许多电信
诈骗受害者其实都上网搜索过“xx平台是否正规”
“被骗后如何找回钱”等关键词，但骗子也利用了受
害者的这种心理，专门在各类平台上制作了许多
“有的放矢”的“答疑帖”，目的就是为了让心存疑虑
的受害者以为自己听到了“第三者的客观评价”，实
则仍然继续掉入骗子编织的大网中。

民警提醒：遭遇诈骗后，许多人因为“怕丢脸”
不敢将被骗细节公开，转而变为私下搜索寻找维权
方式，但这些搜索的关键词也早已成为骗子吃“回
锅肉”的一种渠道。

被骗后如需维权，应主动拨打110报警，公检
法机构不会线上办案，如要委托律师也尽量去有资
质的律师事务所咨询，不要过分依赖线上渠道。

（文中受害人姓名均为化名）
记者夏奕 实习生董子宁 通讯员陈善文 袁野

武汉市公安局反电诈中心民警介绍，像翟女士
这样因有投资需求在各平台搜索“炒股”的人群不
在少数。

警方分析这类案件发现，不少人起初搜索时还
会认真鉴别自己查看的内容是否来自官方机构或
平台，但往往会被五花八门的关联链接吸引，多次
点击后，难免在“真渠道”中被“假同道”盯上。

如翟女士所添加的“客服张曼”，其实根本不是
该直播间官方客服，而是“埋伏”在直播间内专门添
加有投资需求网友的诈骗分子。

民警提醒：上网搜索遇到跳转安装等界面时尤
须谨慎。投资理财务必选择有资质的官方平台，网
上操作前建议先去官方理财平台的线下窗口或柜
台咨询安全事宜。

警方提示

关联链接别点击！

警方提示

上网交友不要下载
不明来源的App

武汉市公安局反电诈中心民警介绍，除了像韩
文这样被虚假网购色情产品引诱导致被骗的年轻
人，时下还有不少年轻男性在下载各种交友App
时被骗子利用。

近期，武汉警方多次在凌晨接到年轻男子报案
称被诈骗，其中有人遭遇收了钱却没来赴约的“女
友”，还有人在点击“女友”或“交友平台客服”发来
的链接后下载虚假网络赌博App，接着被“完成3
次任务就可免费见到一位女友”等任务吸引，转而
陷入网络赌博的陷阱中，被骗金额从3000元到50
万元不等。

民警提示：为有效防止此类案件发生，一定要
警惕网上交友中的各类诱饵，千万不要轻信来历不
明的网站，不要下载来历不明的手机App。
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55岁的武汉市民翟女士是老股
民，今年4月，她在快手App上刷到
一个讲解股票的直播间，感觉主播说
得不错，就点击直播间内一个“客服”
的头像沟通，随后添加“客服张曼”为
QQ好友。

“客服张曼”称有专业团队可为
翟女士荐股，赚钱后只需按比例付佣
金即可。翟女士曾试买几次对方推
荐的股票，收益不错，她就点击“客服
张曼”提供的链接，安装了另一个社
交软件App，并使用其提供的专用
账号在该社交软件App上与“资深
金融业人士”联系。

“资深金融业人士”给翟女士发
来“手机炒股”软件链接：“最近刚放
了点名额出来，你一定要抓住机会！”

催促翟女士赶紧投资。
4月29日，翟女士按指引在新安

装的“手机炒股”软件中充值9万元，不
到一周，她账户上的金额很快从9万元
变成了10多万元。从5月6日至6月2
日，翟女士接连充值“认购新股”共8.9
万余元。其间，她从该平台将账户中的
余额转出3.21万元，这笔钱也确实进
入她的银行卡中，这更让她深信不疑。

6月2日，翟女士查询到该平台
账户余额变成1200余万元，她向“客
服张曼”提出想要提现。对方表示，
想提现必须先付“佣金”，按照提现金
额的3%收取。当天，翟女士通过手
机银行向对方提供的账户转账4次，
共转走34万元，当日下午她就接到
反电诈中心民警打来的预警电话。

以为“单车变摩托”，“佣金”一付变泡沫

你喜欢上网“搜答案”吗？身处信息爆炸时代，很多人喜欢带着疑问上网“找办法”，
便捷的搜索引擎和丰富的内容平台确实给“搜答案”提供许多便利，但同时也伴随着不
少陷阱。

近日，武汉警方披露近期高发的电信诈骗案件中，有多起因受害人上网主动搜索相
关信息导致被骗的案例，武汉警方提醒市民：上网搜索时，务必扫清这些“雷”！
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