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为母亲手机设置三道防线
却被骗子一步步撕破

“我母亲是西安人，早在30
年前就办理了退休手续，眼下几
乎每天都拿着手机看新闻，刷短
视频，尤其是一些投资理财、中医
和养生秘诀，特别感兴趣。”龙先
生告诉记者，自己也曾劝过母亲，
但她就是不听。

龙先生说，为防止母亲被骗，
特地为她的手机设置了三道技术
防线，进行安全加固：禁止安装非
官方应用、禁止接听陌生号码、拦
截陌生短信。原以为很安全了，
但没想到仅几周后防线就被轻易
撕开。

母亲在西安有一套房子用于
出租，因为手机设置拦截电话，租
客没法给她打电话，她就去了一
家手机店，解开了禁止接收陌生
来电的功能。第一道防线就这样
破了。

7月底，一个显示为西安本
地座机号码打进了母亲的手机。
对方自称是“西安市通讯管理局”
的工作人员，用不容置疑的语气
通知她：她的身份证信息被人冒
用，涉嫌一桩高达300万元的重
大诈骗案，情节严重，必须立即配
合调查。

母亲慌了神，还没缓过来，电
话被迅速转接到“广州市越秀区
公安局”。接下来，恐惧和想要自
证清白的急切，完全支配了母亲，
她开始积极配合“调查”。

7月30日，对方以“配合公安
调查”为由，让龙妈妈购买了另一

部手机——他们称这是“办案专
用机”。骗子通过视频一步一步
指导，让龙妈妈解开手机上的禁
止安装第三方应用设置。第二道
防线也被撕开了。

随后，骗子为手机安装了某
网盘，通过网盘下载安装了一个
名为“银监局 9.06”的木马软
件。事实上，该软件使用手机自
带杀毒软件无法检测出来，却能
远程控制手机、拦截短信、删除记
录。最后一道防线也被隔离了。

“技防”不如“人防”
“技术男”盘点致命错误

就这样，在龙妈妈不知情的
情况下，骗子通过木马软件远程
操作她的支付宝，以视频的方式
解锁了需要面部认证的环节，短
信提醒也被拦截或删改了。

8月6日和7日，龙先生妈妈
支付宝里的三笔理财资金被赎
回，并转出到其银行卡中。8月
11日和13日，骗子将龙妈妈银行
卡里的95万元分三笔转走。最
后，骗子们删除了龙妈妈手机上
通话与短信记录，抹除作案痕迹。

记者看到，在龙妈妈跟骗子
的聊天记录中，除了经常性的威
胁，不时还辅以“热心”的关怀。
在密集的“工作指令”间隙，他们
也会穿插几句关心的话，“吃饭了
吗？”“天气热，注意防暑。”“早点
休息。”

事后经过复盘，龙先生终于看
清了这场骗局的全貌。龙先生做
的所有手机安全设置，在骗子“指
导”母亲自行解除的那一刻，就全

部失效了。技术防线的最大问题，
在于它无法抵抗人性的弱点。

龙先生说自己犯了几个致命
的错误：比如，以为设置了手机安
全屏障就万事大吉了，忽略了最根
本的——人的心理。只是警告母
亲“那是骗子”，却没有耐心去理解
她为何会相信对方，没有用她能接
受的方式讲清骗局的原理。

也低估了对手：以为骗子只
是广撒网的小毛贼，没充分意识
到他们是有组织、有预谋、精通技
术和心理的“专业团队”。

技术上，他们对银行风控
规则的了解也超出了龙先生的
认知。从申请手机盾突破限
额，到关闭微信动账通知防止
暴露，再到利用“畅连”App规
避监测……“心理操控”更是他
们擅长的领域，通过要求购买专
用手机、每日视频打卡、实时嘘寒
问暖，构建了一个封闭的、高压的

“办案环境”，将龙先生母亲的心
理状态与外界隔离。

警方称不会远程办案
子女多给老人陪伴和耐心

龙先生母亲并不是真心信任
那些骗子，她后来称是太害怕
了。一辈子安分守己，突然被卷
入“惊天大案”，唯一的念头就是
赶紧配合调查，证明自己的清
白。她迷信“警察”的权威，而骗
子完美地扮演并利用了这种权
威。她想证明“我没做错事”的执
念，反而让她在歧路上越走越远。

龙先生试图拆穿它：“妈，这
是骗你的。接下来就会让你买设

备、交学费了。”龙先生母亲却表
现出不悦：“你怎么总把人心想得
那么坏？我学点新东西，发挥点
余热，有什么不好？难道我什么
都不做，你就高兴了？”

龙先生带母亲去了派出所，
希望民警的话她能听进去，却并
没有起到太大作用。她相信穿制
服的民警，却不相信民警反复强
调的防骗知识。她更愿意相信手
机里那个素未谋面、对她嘘寒问
暖的“配音导师”。

龙先生称自己感到一种深深
的无力：这种无力感，比被骗95
万元更窒息。“作为儿子，我无数
次试图说服她，用了我能想到的
所有方法，技术手段、口头警告、
寻求权威协助……但效果甚微。
我们之间，仿佛隔着一层无形的
墙。我说的，她不信；她信的，我
无法理解。作为一个软件工程
师，我始终无法在母亲的心里装
上一套‘杀毒软件’。”

警方也提醒公众，公检法机
关办案时有着严格的程序规定，
不会通过电话、视频、QQ、Face-
Time等远程方式办案，不会身着
制服在视频中露脸办案，不会将
自己的工作证件在网络上出示，
不会要求提供个人的银行卡或者
支付宝等账户信息，更不会要求
转账、交钱或让人上门“保管”财
物。凡是遇到涉及“涉案”或“配
合调查”等类似情况，当事人务必
保持冷静，并于第一时间拨打
110报警，以避免上当受骗。

综合《扬子晚报》《新民晚报》
《北京青年报》报道

“技术男”为母亲手机设三重“防骗墙”
95万元仍被陆续骗走 聊天记录曝光引共鸣

近日，深圳的龙先生在自己的博客上发布了两篇文章，称自己为80岁老母亲的手机设置了三重防诈骗的“防火墙”，但在诈

骗分子的精心谋划下，母亲账上的95万元还是在7天内分3次被转走。

龙先生告诉记者，他是陕西西安人，父亲曾是当地一所大学的教授，母亲也是学校职工。1998年，龙先生入职深圳一家大型

软件公司，主要从事软件加密防止盗版工作，是一名典型的“技术男”。

龙先生说，事发在今年7月份，直到10月18日母亲意识到被骗才报案。为弄清母亲被骗的全过程，龙先生花了数十天的时

间，浏览了母亲和骗子所有的聊天记录及手机操作流程，探寻了骗子的行骗手段，并行之成文，直到11月份才完成这些工作。

警方立案文书。骗子陆续将龙先生母亲95万元存款转走（部分转账截图）。 龙妈妈要求儿子解除手机设置。


