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手机为何能“猜中”需求

“第一天刚搜了下筋膜枪，第
二天打开抖音，就刷到了同款广
告。”李晨（化名）对此十分困惑。
他只是在淘宝上简单浏览相关商
品，没过多久，淘宝、拼多多、抖
音、快手、美团、大众点评、小红书
等平台，就开始推送筋膜枪、护腰
带、运动护具等广告。

“感觉手机知道我在想什
么。”李晨说。实际上，类似经历
在社交平台上并不少见。

“这种现象大多与平台的算
法推荐机制有关。”中国信通院人
工智能研究所安全治理部副主任
陈文弢解释，用户在搜索、浏览、
点赞、评论等过程中留下的行为
痕迹，会被平台记录并形成“用户
画像”，系统据此进行定向推送。

“用户画像”的本质，是在用户授
权前提下，对用户行为进行结构
化、标签化处理。

但让李晨更不安的是，他随
后接到陌生来电，对方自称健身

房销售，问他是否要办卡、买课
等。

李晨十分疑惑：自己仅浏览
过相关商品，并未留下联系方式，
健身房为何能精准找到他？

专家表示，问题的根源在于
常规算法推荐之外，健身房借助

“精准获客”“高意向客户数据”这
类灰色营销服务，非法获取了用
户信息。

“精准获客”的生意经

近日，记者在淘宝、抖音、拼
多多、闲鱼等多个平台搜索“精
准投送”“私域获客”等关键词发
现，平台上存在不少提供所谓

“截流获客”“全网推流”的商品
或服务。

这类商品价格从几十元至数
万元不等，商家多售卖所谓“行业
数据库”，宣称可按行业关键词获
取潜在客户信息，或提供定制抓
取服务，按地域、兴趣筛选目标人
群。不少商家在商品页面打出

“锁定高意向客户”“多平台精准

数据抓取”等宣传语，强调可用于
私域引流、高效获客转化，并称操
作简单、新手即可上手。

记者以“电商卖家想找客户”
为由联系多个商家咨询。有商家
告诉记者，只要提供行业关键词
和想推广的地区，就可以“抓取有
需求的用户”。

记者询问数据来源，多名商
家只表示“采集同行”“特殊内部
渠道”等。

一位闲鱼商家向记者推荐了
一款“数据采集工具”。在记者购
买后，对方发送了软件安装包、激
活码以及教程。

视频教程显示，这类软件可
以搜索短视频平台上相关的视频
内容，并自动抓取互动用户的信
息。

更有甚者，有非法商家在获
取到用户平台账号信息后，宣称
可通过技术手段逆向破译用户
未公开的平台绑定手机号，并以
每条数元的价格单独收费，向客
户提供包含真实私人手机号码
的精准数据，用于直接电话营
销。

数据灰黑产业链如何治理

这些被商家奉为“精准客户”
的数据，究竟是怎么拿到的？

“这些数据大多数是通过过
度采集、非法爬取、三方关联滥用
形成的，属于典型的灰黑产数据
产品。”陈文弢介绍，从技术来源
看，主要有三种方式：

一是通过部分非正规应用过
度获取权限，采集用户设备信息、
位置轨迹、行为偏好等数据并进
行整合；

二是利用爬虫程序或接口
滥用，从各类平台批量抓取公开
信息和用户互动数据，再通过数
据清洗和标签匹配拼接成数据
库；

三是第三方及关联方滥用，
跨多个应用汇聚用户信息，形成
覆盖范围更广、维度更细的数据
库。

“这些数据经过整理和标签
化处理后，就可能被包装成‘精
准客户数据’进行售卖。”陈文弢
说。

近年来，我国持续完善个人
信息保护制度体系。个人信息保
护法、数据安全法等法律法规相
继出台。

但不容忽视的是，个人信息
非法采集和交易往往呈现链条
长、环节多、隐蔽性强等特点，如
何在实际运营中规范数据使用、
筑牢个人信息保护防线，仍是需
要持续发力的重要课题。

北京大学法学院教授薛军认
为，监管部门应持续加强对个人
信息灰黑产业的打击力度，强化
执法协同，压缩非法数据交易的
生存空间，同时应进一步完善公
益诉讼、代表人诉讼等维权机制，
发挥消费者组织、行业协会以及
检察机关的作用。

据《河南商报》报道

第一天刚搜了一件产品 第二天就刷到同款广告

手机为何能“猜中”您的需求
“刚在直播间点了个关注，不久就收到了同类产品的私信推荐；在评论区留言后，很快便接到推销电话。”不少网友反映，

自己在网络平台的简单互动，竟被迅速“精准锁定”并推送营销信息。

在正常算法推荐之外，一些平台滋生出违规营销服务，有商家打着“精准获客”“高意向客户推送”的招牌，出售用户个人

信息。

记者调查发现，用户手机号泄露已非个案，而是形成了从互联网平台个人账号信息抓取、技术破译、售卖的灰黑产业链。

闲鱼上的“精准获客”商品链接。相关数据大多数是通过过度采集、非法爬取、三方关联滥用形成的，属于典型的灰黑产业。 新华社发


